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Terzijde: IPv4 is op!
• With the Americas running out of IPv4, it’s official: The Internet is full (Ars Technica) 

• Waar zijn de IPv4-adressen gebleven? (ISP Today)

http://arstechnica.com/information-technology/2014/06/with-the-americas-running-out-of-ipv4-its-official-the-internet-is-full/
http://www.isptoday.nl/opinie/waar-zijn-de-ipv4-adressen-gebleven/


Het rapport

• In opdracht van SURFnet 

• Doelgroep: beheerders van campusnetwerken 

• Geschreven door mij 😃 

• de niet-gelover in firewalls! 😬 

• In het Engels en het Nederlands



2. Kenmerken IPv6
• Adresnotatie, adresconfiguratie, geen NAT 

• Gebruikers identificeren adhv IPv6-adres 

• omgekeerde probleem als bij IPv4: in plaats van 
meerdere gebruikers/adres, meerdere adressen/
gebruiker! 

• (bijna) geen waterdichte oplossing 

• IPsec niet meer "verplicht" met RFC 4294 → 6434 



2. Kenmerken IPv6 (2)
• Pas op met link-locals 

• zelfs als je geen IPv6 aan hebt staan! 

• SEND: SEcure Neighbor Discovery 

• veilig! 

• alleen nauwelijks/geen implementaties... 

• Hop Limit = 255 voor lokale pakketten



3. Migratie/coexistentie

• Grootste probleem: 6to4 staat aan uit de doos 
onder Windows, als ook internet connection 
sharing aanstaat worden er router advertisements 
gestuurd en kunnen kan het IPv6-verkeer van 
andere systemen via de tunnel gaan



4. IPv6-risico's
• Scannen! 

• In kaart brengen via multicast 

• ND cache exhaustion (uitputting?) 

• Ongeautoriseerde RAs (RA Guard) 

• Ongeautoriseerde DHCPv6 servers? 

• afhankelijk van M en O bits in RA 

• risico injectie kwaadaardige DNS-adressen



Ongeautoriseerde DHCPv6 
servers

4.5. Ongeautoriseerde DHCPv6-servers

Net als bij IPv4 DHCP is het mogelijk voor kwaadwillende gebruikers om een ongeautoriseerde 
DHCPv6-server te draaien. Dit is echter ongebruikelijk. De impact van zo'n ongeautoriseerde 
DHCPv6-server varieert afhankelijk van de waarde van de M- (managed config) en O- (other 
stateful config) bits in Router Advertisements, zie tabel 1.
Tabel 1, M en O bits in Router Advertisements en gebruik van DHCPv6

Soort network M en O bits Impact ongeautoriseerde DHCPv6-server

DHCPv6 wordt gebruikt voor 
adresconfigurattie

M = 1 Aanvaller kan adresconfiguratie ontregelen en 
adressen kwaadaardige DNS-servers injecteren

DHCPv6 wordt gebruikt voor 
overige congfiguratie (DNS etc.)

M = 0, O = 1 Aanvaller kan adressen kwaadaardige DNS-servers 
injecteren

DHCPv6 wordt niet gebruikt M = 0, O = 0 Geen impact, hosts maken geen contact met 
DHCPv6-server

Dus in netwerken waar DHCPv6 gebruikt wordt is het voornaamste risico dat een aanvaller 
hosts zover krijgt dat ze een kwaadaardige DNS-server gebruiken. Wanneer DHCPv6 voor 
adresconfiguratie gebruikt wordt kan een denial-of-service aanval uitgevoerd worden door 
adresconfiguratie te verstoren, maar omdat DHCPv6 geen informatie over de default gateway/
router communiceert kan een kwaadwillende DHCPv6-server niet verkeer omrouteren.

! Er is een groot aantal additionele DHCPv6-opties voor veel verschillende doeleinden. 
Afhankelijk van de wijzigende implementatiestatus van deze opties is een onge-
autoriseerde DHCPv6-server wellicht in staat hier gebruik van te maken. Zodoende is 
het belangrijk om in netwerken die DHCPv6 gebruiken UDP pakketten met 
bestemmingspoort 546 weg te filteren tenzij ze afkomstig zijn van een legitieme 
DHCPv6-server of DHCPv6-relay.

In netwerken waar DHCPv6 niet gebruikt wordt zou een aanvaller ongeautoriseerde RAs met 
M = 1 or O = 1 moeten versturen naast het draaien van een ongeautoriseerde DHCPv6-
server. In deze gevallen zou RA Guard dus moeten volstaan als bescherming tegen onge-
autoriseerde DHCPv6-servers. Het is echter mogelijk dat hosts toch DHCPv6-verzoeken 
versturen zelfs als zijn de M en O bits nul, dus waar mogelijk is het filteren van 
(ongeautoriseerde) DHCPv6-servers aanbevolen.

5. HET ADRESSEREN VAN RISICO'S

De voornaamste manier om IPv6-gerelateerde risico's uit te sluiten is door het uitfilteren van 
pakketten die gebruikt kunnen worden om van deze risico's gebruik te maken.

5.1. Beveilingsafwegingen adresconfiguratie

Over het algemeen staan gemakkelijke autoconfiguratie en beveiliging tegenover elkaar. De 
enige manier om alle mogelijke beveiligingsproblemen met toegangscontrole en adrescon-
figuratie te voorkomen is door authenticatie te vereisen voordat adresconfiguratie plaatsvindt 
(door middel van IEEE 802.1x of WPA2 Enterprise) en dan IPv6-adressen en Neighbor 
Discovery MAC-adres tabellen statisch te configureren en alleen vantevoren vastgelegde MAC-
adressen toe te staan in Wi-Fi basisstations en switches. Op deze manier kunnen alleen 
geautoriseerde gebruikers een verbinding met het netwerk maken en daarna kunnen ze niet 
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5. Adresseren risico's
• Afweging: gebruikersgemak vs veiligheid 

• verschilt per subnet! 

• Filteren extra (extension) headers en fragmentatie 

• Soorten firewalls: 

• hardware IPv4-firewall: laat geen IPv6 door 

• software IPv4-firewall: laat alle IPv6 door



SEND, statische ND/MAC

hun MAC- of IPv6-adres vervalsen. Uiteraard vereist dit een zekere hoeveelheid werk vooraf 
om een nieuwe gebruiker en/of nieuw apparaat aan het netwerk toe te voegen.

Een beter uitvoerbare aanpak is het scheiden van gebruikers en/of werkstations en andere 
apparaten gebaseerd op beveiligingsvereisten en verschillende groepen gebruikers of apparaten 
aan verschillende subnetten toe te wijzen. Immers, servers met gevoelige data hebben andere 
vereisten op beveiligingsgebied dan mobiele telefoons en tables van gasten, en door deze te 
scheiden is het mogelijk voor beide groepen de juiste afweging tussen veiligheid en gebruikers-
gemak te maken: op een serversubnet kan handmatige configuratie op zijn plaats zijn om 
ongelukken te voorkomen, maar het loggen van adressen is dan verder niet nodig. Voor gasten 
kan toegangscontrole onhaalbaar en/of ongewenst zijn, maar het loggen van adressen kan nodig 
zijn om zich misdragende gebruikers te identificeren.

SEND zou erg nuttig zijn in netwerken die zich hier tussenin bevinden: de gebruikers en 
apparaten zijn te talrijk en divers voor handmatige configuratie, maar de gebruikers zijn bekend 
en de communicatie is potentieel gevoelig. In dit geval zou een vereiste om een beveiligings-
certificaat te installeren en/of configureren niet onredelijk zijn. Maar SEND is niet beschikbaar in 
algemeen gebruikte besturingssystemen. Een mogelijk alternatief is het gebruik van een VPN.
Tabel 2, adresconfiguratiewijzen met en zonder SEND en statische ND/MAC-tabellen

Op zichzelf Met SEND Met statische ND/MAC-
tabellen

Handmatige 
configuratie

Stateless 
autoconfig

DHCPv6

Geen autoconfig, kapen IP/
MAC en DoS mogelijk

Geen autoconfig, kapen IP 
onmogelijk, MAC DoS wel

Geen autoconfig, kapen IP/
MAC en DoS onmogelijk

Moeilijk om IP-adressen te 
loggen, kapen IP/MAC en 
DoS mogelijk

Loggen makkelijker, kapen IP 
onmogelijk, MAC DoS wel

Statisch ND onmogelijk, 
statisch MAC maakt loggen 
makkelijker, DoS moeilijker

Makkelijk om IP-adressen te 
loggen, kapen IP/MAC en 
DoS mogelijk

Makkelijk om IP-adressen te 
loggen, kapen IP onmogelijk, 
MAC DoS wel

Per-host DHCP-config 
vereist, kapen IP/MAC en 
DoS onmogelijk

In deze context betekent denial-of-service (DoS) dat host A niet in staat is host B's IPv6- of 
MAC-adres over te nemen, maar host B kan wel host A's communication verstoren door 
Neighbor Discovery of DHCPv6 te verstoren met vervalste pakketten. Bijvoorbeeld, SEND 
zorgt ervoor dat alleen host A het IPv6-adres van host A kan gebruiken, maar host B kan nog 
wel voorgeven de eigenaar van host A's MAC-adres te zijn.

5.2. Het filteren van extra headers en fragmentatie

Bij het firewallen/filteren van IP-pakketten is er geen standaardaanpak die in alle gevallen 
toepasbaar is. Zodoende doen we geen specifieke aanbevelingen, maar informatie die nuttig is 
bij het maken van filters.

! In een dual stack netwerk moet alles dat gefilterd is in IPv4 ook gefilterd worden in IPv6.

De IPv6-header is versimpeld ten opzichte van de IPv4-header. Afgezien van de (veel) langere 
adressen zijn de belangrijkste verschillen dat de velden die gebruikt worden voor fragmentatie 
niet meer aanwezig zijn en dat de header altijd 40 bytes lang is. Als additionele functionaliteit 
vereist is dan worden extra headers (extension headers) geplaatst tussen de IPv6-header en de 
inhoud van het pakket.
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5. Adresseren risico's (2)
• Stateful firewall in plaats van NAT 

• Filteren ICMPv6 en sommige adresreeksen 

• default permit vs default deny 

• (brand ik mijn vingers niet aan...) 

• belangrijk: hetzelfde voor IPv4 en IPv6! 

• Filteren op prefixlengte in BGP



Tabel 3, filterimplicaties van IPv6-prefixen

Prefix Eerste bits Doel Filterimplicaties

::/3

::1/128

::ffff:0:0/96

64:ff9b::/96

2000::/3

2001::/32

2002::/16

4000::/2 -
f800::/6

fc00::/7

fe80::/10

fec0::/10

ff00::/8

000 Speciale doeleinden Kan gefilterd worden aan rand 
netwerk

Localhost In hosts: niet filteren / wees 
voorzichtig*

IPv4-mapped API adressen In hosts: niet filteren / wees 
voorzichtig*

0000 0000 0110 0100 NAT64 well-known prefix Filter aan rand netwerk

001 Global unicast Niet filteren

Teredo Filteren kan in enkel geval tot 
timeouts leiden

0010 0000 0000 0010 6to4 Filteren leidt soms tot timeouts

01 - 1111 01 Gereserveerd Filter alleen als er een 
updateprocedure is

1111 110 Unique Site Local Filter aan rand netwerk

1111 1110 01 Link-local Niet filteren / wees voorzich-
tig**, gaat niet door routers

1111 1110 11 Oude site-local Filter

1111 1111 Multicast Filter niet, maar doe alleen 
multicastrouting waar nodig

* Per ongeluk pakketten van/naar ::1/128 of ::ffff:0:0/96 filteren binnen een host zorgt voor grote 
problemen. Deze pakketten kunnen echter veilig gefilterd worden in routers als onderdeel van 
een filterregel die ::/3 blokkeert.

** Hoewel er wat te zeggen valt voor het filteren van pakketten van/naar fe80::/10, de link-
localprefix, heeft het geen nut dit te doen in routers of firewalls. Routers geven deze pakketten 
sowieso niet door, en zo'n filter is gevaarlijk omdat gemakkelijk legitieme link-localpakketten 
geblokkeerd kunnen worden, zoals die voor Neighbor Discovery en routingprotocollen.

! Netwerken dienen alleen uitgaande IPv6-pakketten door te laten als die pakketten een 
bronadres hebben dat toebehoort aan het betreffende netwerk. Zie RFC 2827 / Best 
Current Practice 38.

Tabel 4 bevat een overzicht van ICMPv6-foutmeldingen (typenummers onder de 128) en de 
implicaties van het filteren hiervan. Let op dat bij het gebruik van een stateful firewall, het niet 
nodig zou moeten zijn om inkomende ICMPv6-foutmeldingen te filteren, de firewall hoort deze 
automatisch te filteren als ze niet het antwoord zijn op eerdere uitgaande pakketten.
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Tabel 4, filterimplicaties van ICMPv6-foutmeldingen

Type Naam Doel Filterimplicaties

1

2

3

4

Destination 
Unreachable

Communiceert onbereik-
bare bestemmingen Filteren leidt tot timeouts

Packet Too Big Path MTU Discovery Filteren maakt communicatie met bepaalde 
bestemmingen onmogelijk

Time Exceeded Traceroute Filteren blokkeert traceroute, RFC 4890 
beveelt doorlaten Code 0 aan

Parameter problem Communiceert 
protocolfouten

Moeilijk te zeggen, is ongebruikelijk, RFC 
4890 beveelt doorlaten Code 1 + 2 aan

Als laatste in tabel 5 een overzicht van de ICMPv6-informatieberichten (typenummers boven de 127) en 
de implicaties van het filteren hiervan.

Tabel 5, filterimplicaties van ICMPv6-informatieberichten

Type Naam Doel Filterimplicaties

128

129

130 - 
132, 143

133

134

135

136

137

139

140

144 - 
147

148 - 
149

152 - 
153

Echo Request Ping Ping werkt niet, misschien impact Teredo

Echo Reply Ping Ping werkt niet, misschien impact Teredo

MLD Vertelt routers waar 
multicasts te sturen

Multicast-applicaties zullen waarschijnlijk 
niet werken

Router Solicitation Triggert Router 
Advertisement

Default gateway and adresconfiguratie 
zijn veel langzamer

Router 
Advertisement

Default gateway, adres- 
configuratie

Hosts krijgen geen default gateway en 
geen global unicast-adressen

Neighbor Solicitation Lokale communicatie, 
adresconfiguratie

Hosts kunnen niet communiceren over 
IPv6

Neighbor 
Advertisement

Lokale communicatie, 
adresconfiguratie

Hosts kunnen niet communiceren over 
IPv6

Redirect Message Optimaliseert hoe 
pakketten lopen

Pakketten moeten misschien langs een 
extra router

Node Information 
Query Debugging Geen

Node Information 
Response Debugging Geen

Mobile IPv6 Mobile IPv6 MIPv6 werkt niet (MIPv6 is niet 
algemeen geïmplementeerd)

SEND SEcure Neighbor 
Discovery

SEND werkt niet (SEND is niet 
algemeen geïmplementeerd)

Multicast Router 
Discovery

Optimaliseert multicast 
forwarding door switches 
(vgl. IGMP snooping)

Switches kunnen multicasts blokkeren of 
onnodig doorsturen

! Let op het verschil tussen IPv4, waar ARP-pakketten nooit gefilterd worden omdat dit 
geen IPv4-pakketten zijn, en IPv6, waar Neighbor Discovery-pakketten per ongeluk 
gefilterd kunnen worden. Cisco routers gebruiken een "implicit deny" waar alle niet 
expliciet toegestane pakketten uitgefilterd worden, maar die implicit deny is niet van 
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6. IPv6 uitschakelen
• Ook als je geen IPv6 aanzet in je netwerk: 

• link-locals 

• tunnels: 6to4/Teredo/... 

• Filteren protocol 41, UDP poort 3544: timeouts, niet 
100% effectief 

• Uitschakelen per host: veel administratie! 

• Filteren ethertype 0x86dd: effectief, behalve tunnels



That's all, folks! 
!

Vragen?


