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lerzijde: IPv4 is op!

e With the Americas running out of IPv4, it's official: The Internet is full (Ars Technica

 Waar zijn de |IPv4-adressen gebleven? (ISP Today
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http://arstechnica.com/information-technology/2014/06/with-the-americas-running-out-of-ipv4-its-official-the-internet-is-full/
http://www.isptoday.nl/opinie/waar-zijn-de-ipv4-adressen-gebleven/

Het rapport

* |n opdracht van SURFnet

* Doelgroep: beheerders van campusnetwerken




7. Kenmerken IPvo

* Adresnotatie, adresconfiguratie, geen NAT

e (Gebruikers identificeren adhv |IPvbe-adres

* omgekeerde probleem als bij IPv4: in plaats van




2. Kenmerken IPvo

 Pas op met link-locals

e zelfs als je geen IPv6 aan hebt staan!

bor Discover




3. Migratie/coexistentie

* (Grootste probleem: 6to4 staat aan uit de doos
onder Windows, als ook internet connection




|Pvo-risico's

e Scannen!

* |n kaart brengen via multicast

 ND cache exhaustion (uitputting”?




Ongeautoriseerde DHCPv6

SCIVEIS

Tabel 1, M en O bits in Router Advertisements en gebruik van DHCPv6

Soort network M en O bits | Impact ongeautoriseerde DHCPvé6-server

DHCPv6 wordt gebruikt voor M= | Aanvaller kan adresconfiguratie ontregelen en

adresconfigurattie adressen kwaadaardige DNS-servers injecteren

DHCPvV6 wordt gebruikt voor M=0,0 = 1| | Aanvaller kan adressen kwaadaardige DNS-servers

overige congfiguratie (DNS etc.) injecteren

DHCPv6 wordt niet gebruikt M =0,0 =0 | Geen impact, hosts maken geen contact met
DHCPv6-server




5. Adresseren risiCO S

* Afweging: gebruikersgemak vs veiligheid

e verschilt per subnet!

L ¥ LS *y +3

+ Filteren extra (extension) headers en fragmentatie



SEND, statische ND/MAC

Tabel 2, adresconfiguratiewijzen met en zonder SEND en statische ND/MAC-tabellen

Op zichzelf Met SEND Met statische ND/MAC-
tabellen

Handmatige | Geen autoconfig, kapen IP/ | Geen autoconfig, kapen IP Geen autoconfig, kapen [P/
configuratie | MAC en DoS mogelijk onmogelijk, MAC DoS wel MAC en DoS onmogelijk

Stateless Moellijk om [P-adressen te | Loggen makkelijker, kapen [P | Statisch ND onmogelijk,
autoconfig | loggen, kapen IP/MAC en onmogelijk, MAC DoS wel statisch MAC maakt loggen
DoS mogelijk makkelijker, DoS moellijker

DHCPv6 Vakkeljk om |IP-adressen te | Makkelijk om |P-adressen te | Per-host DHCP-config
oggen, kapen IP/MAC en oggen, kapen IP onmogelilk, | vereist, kapen IP/MAC en
DoS mogelijk MAC DoS we DoS onmogelijk




5. Adresseren risiICO S

o Stateful firewall in plaats van NAT

e Filteren ICMPvV6 en sommige adresreeksen

» default permit vs default den




Tabel 3, filterimplicaties van IPv6-prefixen

Prefix

Eerste bits

Doel

Filterimplicaties

::/3

000

Speciale doeleinden

Kan gefilterd worden aan rand
netwerk

=1/128

L ocalhost

In hosts: niet filteren / wees
voorzichtig*

- ffff:0:0/96

IPv4-mapped AP| adressen

In hosts: niet filteren / wees
voorzichtig*

64:ff9b::/96

0000 0000 0110 0100

NAT64 well-known prefix

Filter aan rand netwerk

2000::/3

00|

Global unicast

Niet filteren

2001::/32

Teredo

Filteren kan in enkel geval tot
timeouts leiden

2002::/16

0010 0000 0000 0010

6to4

Filteren leidt soms tot timeouts

4000::/2 -
f800::/6

Ol - 1111 Ol

Gereserveerd

Filter alleen als er een
updateprocedure Is

fc00::/7

I TTO

Unique Site Local

Filter aan rand netwerk

fe80::/10

[T 1110 Ol

| iInk-local

Niet filteren / wees voorzich-
tig**, gaat niet door routers

fec0::/10

NEREENIONE

QOude site-local

Fllter

ff00::/8

Multicast

-ilter niet, maar doe alleen
multicastrouting waar nodig




Tabel 4, filterimplicaties van ICMPv6-foutmeldingen

Type

Naam

Doel

Filterimplicaties

Destination
Unreachable

Communiceert onberelk-
bare bestemmingen

Filteren leidt tot timeouts

Packet oo Big

Path MTU Discovery

-Iiteren maakt communicatie met bepaalde
bestemmingen onmogelijk

Time Exceeded

Traceroute

-1lteren blokkeert traceroute, RFC 4890
heveelt doorlaten Code O aan

Parameter problem

Communiceert
protocolfouten

Moellijk te zeggen, Is ongebruikelijk, RFC
4890 beveelt doorlaten Code | + 2 aan




Tabel 5, filterimplicaties van ICMPv6-informatieberichten

Type

Naam

Doel

Filterimplicaties

128

Fcho Request

Ping

Ping werkt niet, misschien impact leredo

129

Echo Reply

Ping

Ping werkt niet, misschien impact leredo

130 -
132, 143

MLD

Vertelt routers waar
multicasts te sturen

Multicast-applicaties zullen waarschijnlijl
niet werken

133

Router Solicitation

Triggert Router
Advertisement

Default gateway and adresconfiguratie
zin veel langzamer

134

Router
Advertisement

Default gateway, adres-
configuratie

Hosts krijgen geen default gateway en
oeen global unicast-adressen

|35

Neighbor Solicitation

| okale communicatie,
adresconfiguratie

osts kunnen niet communiceren over
Pv6

136

Neighbor
Advertisement

L okale communicatie,
adresconfiguratie

osts kunnen niet communiceren over
Pv6

Redirect Message

Optimaliseert hoe
pakketten lopen

Pakketten moeten misschien langs een
extra router




Neighbor Solicrtation

L okale communicatie,
adresconfiguratie

Hosts kunnen niet communiceren over
IPv6

Neighbor
Advertisement

L okale communicatie,
adresconfiguratie

Hosts kunnen niet communiceren over
IPv6

Redirect Message

Optimaliseert hoe
pakketten lopen

Pakketten moeten misschien langs een
extra router

Node Information
Query

Debugging

Geen

Node Information
Response

Debugging

Geen

Mobile IPv6

Mobile IPv6

MIPv6 werkt niet (MIPv6 Is niet
alsemeen geimplementeerd)

SEND

SEcure Neighbor
Discovery

SEND werkt niet (SEND s niet
alsemeen geimplementeerd)

Multicast Router
Discovery

Optimaliseert multicast
forwarding door switches

(vel. IGMP snooping)

Switches kunnen multicasts blokkeren of
onnodig doorsturen




- IPvo ultschakelen

* Ook als e geen IPv6 aanzet in je netwerk:

e |[Ink-locals

e tunnels: oto4/leredo/...
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